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Beveiligingsmaatregelen noodzakelijk

Identiteitsfraude kost
bedrijfsleven miljoenen

In de jaren 90 ontwikkelde zich een nieuw soort criminaliteit: het stelen en misbruiken
van andermans identiteit. Identiteitsfraude kan wellicht gezien worden als de criminaliteit
van de 21¢ eeuw. Het is geruisloos, onzichtbaar, erg moeilijk te onderzoeken en
verbazingwekkend simpel uit te voeren. Dit heeft vele verschillende gevolgen voor

zowel particulieren als bedrijfsleven.

Identiteitsfraude is de snelst groei-
ende vorm van criminaliteit en kost
Engeland bijvoorbeeld al bijna 2 mil-
jard euro per jaar. De arbeidsinspec-
tie heeft in 2005 op de werkplek zo'n
6.000 inspecties uitgevoerd en voor
2006 staan 10.500 inspecties op het
programma, waarbij geschat wordt
dat de totale boetelast op 20 miljoen
euro zal komen. De boete per aan-
getroffen illegale c.q. niet correct
geregistreerd arbeider ligt momen-
teel op 8.000 euro.

In december 2004 meldde het UWV
dat door actiedagen ter bestrijding
van identiteitsfraude al 56 mensen
zijn aangehouden en 100 gestolen
en 300 valse identiteitsdocumenten
aangetroffen zijn!. En in januari 2004
meldde de Staatssecretaris van Finan-
cién dat een project ter bestrijding
van identiteitsfraude 70 miljoen
euro had opgeleverd?.

Identiteitsfraude komt tot stand
door het actief netwerken door vak-
kundige criminelen. Helaas maakt de
internationale wet- en regelgeving
het moeilijk om deze criminelen te
vervolgen. Men is vaak niet graag
bereid toe te geven dat persoonlijke
gegevens, zij het onopzettelijk, in
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handen van criminelen zijn geko-
men, als men dat zelf al door heeft.
Daarnaast vinden criminelen bescher-
ming door de privacy-wetgeving zoals
die van de internet providers.

Preventie
Identiteitsfraude kan vele verschil-
lende gevolgen hebben voor particu-
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lieren en bedrijfsleven. Het bedrijfs-
leven loopt niet alleen directe finan-
ciéle schade, maar het zal ook zeker
imagoschade, schadeclaims en ver-
lies van klanten tot gevolg hebben.
Niemand kan dit risico weliswaar
volledig uitsluiten, vanwege de men-
selijke factor die onderdeel uitmaakt
van deze vorm van criminaliteit,
maar er zijn nog zeker vele stappen
te ondernemen om het risico inzich-
telijk en beheersbaar te maken.
Organisatorische beveiligingsmaat-
regelen vormen de belangrijkste
sleutel tot succes bij het beveiligen
van informatie. Hieronder volgt een
opsomming van wat men zichzelf
kan afvragen.

Informatievergaring

Heeft men alle verzamelde of ge-
vraagde informatie wel echt nodig
(need to know)? Worden oude bestan-
den of dossiers regelmatig ge-
schoond? Wordt de informatie op
een veilige manier verzameld (in een
kluis) en beheerd zodat het niet
ongewild geraadpleegd kan worden
door derden?

Men kan een zogenaamde Richtlijn
Document Beveiliging (RIDOB) opstel-
len. Deze richtlijn volgens de Haagse
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Methodiek® kan een goede start
zijn voor bedrijven die het eenvoudig
willen houden. Voor de overheid is
door het Ministerie van Algemene
Zaken een Voorschrift Informatie-
beveiliging Rijksdienst- Bijzondere
Informatie (VIRBI) opgelegd waarin
gedetailleerd staat omschreven hoe
om te gaan met waardevolle informa-
tie. Deze richtlijn is te vinden op
internet. Bij de Europese overheids-
diensten gaat men zelfs nog verder
in het regelen van waardevolle infor-
matie. Overigens zijn de VN, de EU
en de Nationale richtlijnen vrij goed
op elkaar afgestemd zodat de moge-
lijkheid van informatie-uitwisseling
niet beperkt wordt door de opgelegde
regels. Het is voor het bedrijfsleven
raadzaam zich nu al te conformeren
aan deze richtlijnen, al is het maar
om informatie-uitwisseling met de
overheid in de toekomst {iberhaupt
mogelijk te maken.

Het mag inmiddels duidelijk zijn dat
papieren informatiedragers, maar
ook computers, USB sticks en harde
schrijven niet zondermeer bij het
grofvuil gezet kunnen worden. Zelfs
al zijn de bestanden op harde schij-
ven gewist, dan nog steeds kan er
voor kenners voldoende bruikbare
informatie te achterhalen zijn. Zorg
er dus altijd voor dat informatiedra-
gers uit de computers worden verwij-
derd en deskundig vernietigd worden
alvorens de computers worden afge-
voerd.

Zelfs bij bedrijven die zeggen gespe-
cialiseerd te zijn in het beveiligd ver-
nietigen van deze zaken moet men
zich afvragen of de beveiligde ver-
nietiging in dit geval wel van het
gewenste niveau is. Dat geldt ook
voor papiervernietiging; papierver-
nietigers zijn net zoals informatie
onderverdeeld in rubrieken (zie hier-
voor de DIN 32757).

Ook de distributie en vermenigvul-
diging van vertrouwelijke gegevens
kan een zwakke schakel in het pro-
ces zijn. Zorg ervoor dat personeel
(eigen of van derden) te vertrouwen
is en dat de post van buiten niet her-
kenbaar is als waardevol. Maak dus
gebruik van dubbele enveloppen en
zorg dat ook een repro afdeling goed
omgaat met het vernietigen van

Checklist
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* Worden vertrouwelijke gegevensdragers op de juiste wijze vernietigd in plaats van
gewoon weggegooid in de prullenbak (DIN 32757)?

* Wordt er rekening gehouden met wie wel en wie niet toegang heeft tot vertrouwelijke
informatie binnen het bedrijf (need to know)?

* Worden uitzendkrachten gehuurd van een gelimiteerd aantal uitzendbureaus en zijn de
werknemers van derden zoals schoonmaak, catering en bewaking altijd bekend (scree-

ning)?

* Worden de medewerkers en inhuurkrachten getraind in informatiebeveiliging en veilig-

heidsbewustzijn?

* Wordt vertrouwelijke informatie gerubriceerd en als zodanig veilig opgeborgen voor men-

sen die geen autorisatie hebben?

* Zijn alle computers password beveiligd (ook servers), zijn toegangscodes zogenaamd sterk

alfanumeriek, of wordt gebruik gemaakt van een combinatie van een sterk password en

een token (pasje/USB stick)?

* Wordt binnen de organisatie een strikte clear desk policy gehanteerd en is de behandeling

van informatie en het meenemen van informatie naar buiten het bedrijf geregeld in een

voorschrift informatiebeveiliging?

vertrouwelijke informatie. Gebruik
maken van het vier-ogen principe
(dubbel toezicht) kan een alternatief
zijn, zeker als de controle wordt uit-
gevoerd door personeel dat wel
gescreend is.

Is het personeel dat toegang heeft
tot vertrouwelijke informatie wel te
vertrouwen? Worden deze mensen
gescreend of hebben zij een geldende
verklaring van geen bezwaar? Ille-
gale arbeid en fraude met CV’s komt
regelmatig voor, dus denk er niet te
lichtzinnig over.

De techniek staat zeker niet stil. Zo
hebben de telefoonproviders ster-
kere algoritmes toegepast waarbij
het uitlezen en kopiéren van een
SIM-card erg lastig wordt.

De creditcards worden in de toe-
komst met een chip en pincode uit-
gevoerd zodat men niet alleen maar
de kaart of het credit card nummer
nodig heeft om geld af te boeken
(het zogenaamde EMV-systeem).

De ING bank heeft een SMS-systeem
geintroduceerd, zodat de pashouder
bij elke afboeking een bericht ont-
vangt en zo snel kan ingrijpen indien
er sprake is van fraude.

De nationale en internationale
inlichtingen- en opsporingsdiensten
doen hun uiterste best om wetge-
ving aan te passen en criminelen op
te pakken.

Het Ministerie van Sociale Zaken
heeft een speerpunt gemaakt van de
bestrijding van illegale arbeid en
werkt met verschillende uitvoerings-
instanties zoals Arbeidsinspectie,
SIOD, UWV, Gemeenten en OM
Samen.
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NOTEN
1 Persbericht UWV 8 december 2004
2 Persbericht minister van Financién

8 januari 2004

REAGEREN ?
redactie@fmm.nl
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