| NATCH PROBABILIY. %1
I AGCESS GRANTED

Identiteitsfraude

In de jaren negentig ontwikkelde zich een nieuw
soort criminaliteit, het stelen en misbruiken van
andermans identiteit. Identiteitsfraude kan
wellicht gezien worden als de criminaliteit van de
21¢ eeuw. Het is gerunisloos, onzichtbaar, erg
moeilijk te onderzoeken en verbazingwekkend

simpel uit te voeren.

Rob van Dijk
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Waar is al mijn geld gebleven?

dentiteitsfraude is de snelst groeiende vorm van criminaliteit in
I(cn buiten) Europa.

In toenemende mate heeft de maatschappij er behoefte aan vast
te stellen of iemand daadwerkelijk is wie hij of zij zegt dat die is.
Voor een belangrijk deel ligt hier een taak bij onze overheid maar het
1s natuurlijk ook aan het bedrijfsleven om zogenaamde look-a-like-
situaties te voorkomen, goed te letten op de echtheidskenmerken van
de documenten en een kopie van een legitimaticbewijs alleen niet te
accepteren voor een personeelsdossier. Immers, de opdrachtgever van
bijvoorbeeld de cateraar of het schoonmaakbedrijf is verantwoordelijk
wanneer de dienstverlener illegale werknemers in dienst heeft.

In december 2004 meldde het UWV dat door actiedagen ter bestrij-
ding van identiteitsfraude al 56 mensen zijn aangehouden en 100
gestolen en 300 valse identiteitsdocumenten zijn aangetroffen. En in
Januari 2004 meldde de staatssecretaris van Financién dat een project
ter bestrijding van identiteitsfraude 70 miljoen euro had opgeleverd.
In 2004 werd door rechercheurs in de sociale zekerheid voor 200
miljoen euro aan fraude opgespoord.

Criminelen gebruiken een grote variéteit aan methoden om persoon-
lijke informatie te stelen die ze vervolgens met alle gemak gebruiken
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om zichzelf daar flink mee te verrijken.

In tegenstelling tot het buitenland zijn in
Nederland geen cijfers bekend van de eco-
nomische schade die identiteitsfraude met
zich mee brengt. Wel heeft het ministerie van
Justitie ooit uitgerckend dat per fraudegeval
met gestolen paspoorten gemiddeld 34.000
euro gemoeid is. Ook heeft de belasting-
dienst na een onderzoek bij 1240 personen
waar mogelijk sprake was van misbruik met
identiteitsbepalende gegevens, daadwerkelijk
580 fraudegevallen aangetoond waarvan in
170 gevallen sprake was van valse of vervalste
documenten. In totaal heeft men een schade
van 2 miljoen euro aan onterecht verstrekte
uitkeringen vastgesteld.

Het is duidelijk dat bij cen gebrek aan cijfers,
een gebrek aan aangiftebereidheid hoort. Met
name het bedrijfsleven zit er niet op te wach-
ten om melding te maken van identiteits-
fraude, hiermee geven ze namelijk aan dat ze
kennelijk te maken hebben met een gebrek
aan informatiebeveiliging en dat houdt men
graag binnenskamers.

7 Achtergrond
Identiteitsfraude komt tot stand door het
actief netwerken door vakkundige criminelen.
Zij manipuleren slachtoffers door gebruik te
maken van de algemene drang van mensen
om behulpzaam te zijn, de neiging mensen te
geloven en de drang om niet in de problemen
te willen komen.

Het lijkt erop dat identiteitsfraude is gelieerd
aan georganiseerde, vaak grensoverstijgende,
criminaliteit en dat gestolen identiteiten wor-
den gebruikt bij bijvoorbeeld drugstrans-
porten, het witwassen van geld en illegale
Immigratie.

Helaas maakt de internationale wet- en regel-
geving het moeilijk om deze criminelen te
vervolgen. Men is vaak niet graag bereid toe
te geven dat hun persoonlijke gegevens, zij
het onopzettelijk, in handen van criminelen
zijn gekomen, als ze dat zelf al door heb-
ben. Daarnaast vinden criminelen bescher-
ming door de privacywetgeving zoals die van
de van internetproviders en kunnen zij zich
vaak goed verstoppen in hun georganiseerde
criminele netwerken. Het is dus van groot
belang dat we niet afwachten, maar dat we
dit probleem bestrijden door bewustzijn en
waakzaamheid te betrachten.

Wat is identiteitsfraude?
In Nederland kennen we geen specifieke

wetgeving ten aanzien van identiteitsfraude.

Checklist

Worden vertrouwelijke gegevensdragers op de juiste wijze vernietigd in plaats van gewoon
weggegooid in de prullenbak (DIN 32757)?

Wordt er rekening gehouden met wie wel en wie niet toegang heeft tot vertrouwelijke
informatie binnen het bedrijf (need to know)?

Worden uitzendkrachten gehuurd van een gelimiteerd aantal uitzendbureaus en zijn de
werknemers van derden zoals schoonmaak, catering en bewaking altijd bekend (screening)?
Worden de medewerkers en inhuurkrachten getraind in informatiebeveiliging en
veiligheidsbewustzijn?

Wordt vertrouwelijke informatie gerubriceerd en als zodanig veilig opgeborgen voor mensen
die geen autorisatie hebben?

Zijn alle computers password-beveiligd (ook servers), zijn toegangscodes zogenaamd sterk
alfanumeriek, of wordt gebruik gemaakt van een combinatie van een sterk password en een
token (pasje/USB-stick)?

Wordt binnen de organisatie een strikte clean desk policy gehanteerd en is de behandeling

van informatie en het meenemen van informatie naar buiten geregeld in een voorschrift

informatiebeveiliging?

Criminele activiteiten in dit kader worden
berecht en waar mogelijk bestraft volgens
bestaande wetgeving zoals de Wet valsheid
in geschriften en de Wet op de identificatie-
plicht, maar ook oplichting en computervre-
debreuk.
Identiteitstraude richt zich dus op criminele
handelingen die erop gericht zijn andermans
persoonlijke gegevens te stelen en te misbrui-
ken. Identiteitsfraude is onder te verdelen m:
 Het stelen en misbruiken van bankgegevens
en hiermee aankopen doen.
eHet stelen en misbruiken van persoon-
lijke gegevens zoals een sofi-nummer of
paspoortgegevens en hiermee bijvoorbeeld
nieuwe bankrekeningen openen, illegale
arbeid verrichten, verblijfsvergunningen
verkrijgen of belastingfraude mee plegen.
Ontdekking hiervan kan lang duren omdat
de fraudeur ervoor zorgt dat de post ook
naar een vals adres wordt gestuurd.
¢ Het stelen en misbruiken van toegangs-
gegevens van gebouwen en bedrijven en
systemer.

Modus Operandi

Het stelen van een portefeuille is de meest

voor de hand liggende manier om iemands

identiteitsgegevens te stelen. Tegenwoordig
zijn er ook veel meer geavanceerde manieren
om aan persoonlijke informatie te komen:

* Dumpster diving: doorzoeken van afval.

» Social engineering: steeds verder verzame-
len van informatie teneinde voldoende te
hebben om fraude, bedrijfsspionage, acqui-
sitiefraude of identiteitsdiefstal te kunnen
plegen.

e Stelen van post: bemachtigen van nicuwe
creditcards of pincodes, bankgegevens, ver-

zekeringsdocumenten, aandelen of investe-
ringsgegevens en belastinggegevens.

e Skimming: kopiéren van de zogenaamde
clear data van de bank. Kopiéren van pas-
sen, bijvoorbeeld door bij de gewone pasle-
zer een tweede lezer te plaatsen (skimmer).

* Tapping: inslikken van pasjes door fake
geldautomaten, registeren van pincode door
meekijken.

¢ Cell Phone Fraud: bemachtigen van per-
soonsinformatie door middel van valse tele-
foon- of SMS-berichten.

e Infiltratie: bemachtigen van sofi-nummers
uit personeels- of klant files.

e Shoulder surfing: met behulp van een
camera of telescoop, over de schouders
meckijken bij het invoeren van de pincode
byj bijvoorbeeld een geldautomaat.

¢ F-spionage en eavesdropping: het afluiste-
ren van persoonlijke telefoongesprekken.

e Hacken: hacken van servers of computers.

¢ Phishing: stelen van informatie via internet
door middel van valse e-mails en valse web-
sites.

* Pharming: virussen kunnen dusdanig in
een computer worden verborgen dat ze
geruime tijd alle toetsaanslagen opnemen en
daardoor steeds meer groeien en dus meer
belangrijke informatie kunnen bevatten.

¢ Fraude met brondocumenten: brondocu-
menten zijn bijvoorbeeld de geboorteakte
of de huwelijksakte en voor de afdeling
Burgerzaken de basis voor inschrijving in de
Gemeentelijke Basis Administratie (GBA).

Maatregelen
Identiteitsfraude kan vele verschillende gevol-
gen hebben voor particulieren en voor het
bedrijfsleven. Bedrijfsleven loopt niet alleen




directe financiéle schade, maar zal ook zeker imagoschade, schade-
claims en verlies van klanten tot gevolg hebben. Niemand kan dit
risico weliswaar volledig uitsluiten vanwege de menselijke factor die
betrokken is bij deze vorm van criminaliteit, maar er zijn nog zeker
vele stappen te ondernemen om het risico inzichtelijk en heheershaar
te maken,

Organisatorische beveiligingsmaatregelen zijn de belangrijkste sleutel
tot succes bij het beveiligen van informatie. Men zou zich het volgende
af kunnen vragen:

Informatievergaring

Heeft men alle verzamelde of gevraagde infor-
matie wel echt nodig? Worden oude bestan-
den of dossiers regelmatig geschoond?
Wordt de informatiec op een veilige
manier verzameld (in een kluis)
en beheerd zodat het niet onge-
wild geraadpleegd kan worden
door derden? U zou een zoge-
naamde Richtlijn Document
Beveiliging (Ridob) kunnen
opstellen. Deze richtlijn vol-
gens de Haagse Methodiek
kan een goede start zijn voor
bedrijven die het eenvou-
dig willen houden. Voor de
overheid is door het ministe-
ric van Algemene Zaken een
Voorschrift Informatiebeveiliging
Rijksdienst- Bijzondere Informatie
(Virbi) opgelegd waarin gedetailleerd
staat omschreven hoe om te gaan met
waardevolle informatie. Bij de Europese
overheidsdiensten gaat men zelfs nog verder in
het regelen van waardevolle informatie. Overigens zijn
de VN, de EU en de nationale richtlijnen vrij goed op elkaar
afgestemd zodat de mogelijkheid van informatie-uitwisseling niet
beperkt wordt door de opgelegde regels.

Vernietiging van informatie

Wat verdwijnt er allemaal in de prullenbak? Maakt u er een grabbelton
voor criminelen van, bevatten de elektronische en papieren informa-
tiedragers of databestanden binnen uw organisatie persoonlijke of
waardevolle informatie?

Het mag inmiddels duidelijk zijn dat papieren informatiedragers, maar
ook computers, USB-sticks en harde schrijven niet zondermeer bij
het grofvuil kunnen worden gezet. Zelfs al zijn de bestanden op harde
schijven gewist, dan nog steeds kan er voor specialisten voldoende
bruikbare informatie te achterhalen zijn.

Zorg er dus altijd voor dat informatiedragers uit de computers worden
verwijderd en deskundig worden vernietigd alvorens de computers
worden afgevoerd.

Zelfs bij bedrijven die zeggen gespecialiseerd te zijn in het beveiligd
vernietigen van deze zaken moet men zich afvragen of de beveiligde
vernietiging in dit geval wel van het gewenste niveau is. Dat geldt ook

voor papiervernietiging; papiervernietigers zijn net zoals informatie

onderverdeeld in rubrieken (zie hiervoor de DIN 32757).

Distributie
Is personeel, met betrekking tot distributie en vermenigvuldiging van
informatie, op de juiste wijze geinformeerd en getraind? Zijn er duide-
lijke procedures en kent men die?
Ook de distributie en vermenigvuldiging van vertrouwelijke gegevens
kan een zwakke schakel in het proces zijn. Zorg ervoor dat personeel
{eigen of van derden) te vertrouwen is en dat de post van buiten niet
herkenbaar is als waardevol. Maak dus gebruik van dubbele
enveloppen en zorg dat ook een reproafdeling goed
omgaat met het vernietigen van vertrouwe-
lijke informatie. Gebruik maken van het
vier-ogenprincipe (dubbel toezicht)
kan een alternatief zijn, zeker als de
controle wordt uitgevoerd door
personeel dat wel gescreend is.

Personeel

Is het personcel dat toegang
heeft
informatie wel te vertrou-

tot  vertrouwelijke

wen? Worden deze men-
sen gescreend of hebben zij
een geldende verklaring van
geen bezwaar? En hoe zit
het met de referentiecheck?
Wordt navraag gedaan bij
oud-werkgevers of andere refe-
renties van nieuwe medewerkers
of gaat u uit van het vertrouwen dat
een eventuele nieuwe werknemer bij u
heeft gewekt?
En als iemand eenmaal in dienst is, wordt dan
in de gaten gehouden of iemand geld- drugs- of
alcoholproblemen heeft waardoor zijn weerstand tegen de
geldende normen en waarden af kan nemen?

Tot slot
Doen we er dan helemaal niets aan? Jawel, de technick staat in deze
zeker niet stil. Zo hebben de telefoonproviders sterkere algoritmes
toegepast waarbij het uitlezen en kopiéren van een SIM-card erg
lastig wordt. De creditcards worden in de toekomst met een chip en
pincode uitgevoerd zodat men niet alleen maar de kaart of het cre-
ditcardnummer nodig heeft om geld af te bocken (het zogenaamde
EMV-systeem).
De ING bank heeft een SMS-systeem geintroduceerd zodat de pas-
houder bij elke afboeking een bericht ontvangt en zo snel kan ingrijpen
indien er sprake is van fraude.
En de nationale en internationale inlichtingen en opsporingsdiensten
doen hun uiterste best om wetgeving aan te passen en criminelen op

te pakken. 111
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